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ПРАВИТЕЛЬСТВО САНКТ-ПЕТЕРБУРГА 

КОМИТЕТ ПО ОБРАЗОВАНИЮ

пер. Антоненко, дом 8, лит. А, Санкт-Петербург, 190031 
Тел.(812) 417-34-54, Факс (812) 417-34-56 

E-mail: kobr@gov.spb.ru 
www.k-obr.spb.ra 

Комитет ПО о б р а з о в а ни ю  
№ 03-16-193/21-0-2  

от 16 06 2021

Заместителям глав 
администраций районов 
Санкт-Петербурга, 
курирующим вопросы 
образования

О направлении методических 
материалов

Уважаемые руководители!

Информируем вас, что Управлением Роскомнадзора по Северо-Западному 
федеральному округу разработаны информационно-методические материалы о защите 
персональных данных детей: «Информационная памятка для несовершеннолетних 
но вопросам кибербезопасности в сети «Интернет»», «Буклет о правилах безопасности 
в сети «Интернет».

Просим вас рассмотреть возможность использования данных методических 
материалов при проведении мероприятий по обеспечению информационной 
безопасности детей и подростков в учреждениях образования, включая учреждения 
отдыха и оздоровления детей, в учреждениях физкультурно-спортивной 
направленности, в учреждениях культуры и молодежной политики, а также разместить 
данные материалы на сайтах указанных учреждений.

Приложение: на 9 л. в 1 экз.

С уважением,
заместитель председателя Комитета А.А. Борщевский

Горина М.А., 
(812) 576-18-27

000111519676
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Информационная пам$пка для несовершеннолетних по вопросам
кибербезопасносги 
в сети «Интерне!»

Компьютерные вирусы
Компьютерный вирус - это разновидность компьютерных программ, 

отличительной особенностью которой является способность к размножению 
(копированию). В дополнение к этому, вирусы могут повредить или 
полностью уничтожить все файлы и данные, подконтрольные пользователю, 
от имени которого была запущена заражённая программа, а также повредить 
или даже уничтожить операционную систему со всеми файлами в целом. В 
большинстве случаев распространяются вирусы через интернет.

Методы защиты от вредоносных программ:
1. Используй современные операционные системы, имеющие 

серьёзный уровень защиты от вредоносных программ;
2. Постоянно устанавливай патчи (цифровые заплатки, 

которые автоматически устанавливаются с целью доработки 
программы) и другие обновления своей операционной системы. 
Скачивай их только с официального сайта разработчика ОС. Если 
существует режим автоматического обновления, включи его;

3. Работай на своем компьютере под правами пользователя, а 
не администратора. Это не позволит большинству вредоносных 
программ инсталлироваться на твоем персональном компьютере;

4. Используй антивирусные программные продукты 
известных производителей, с автоматическим обновлением баз;

5. Ограничь физический доступ к компьютеру для 
посторонних лиц;

6. Используй внешние носители информации, такие как 
флешка, диск или файл из Интернета, только из проверенных 
источников;

7. Не открывай компьютерные файлы, полученные из 
ненадёжных источников. Даже те файлы, которые прислал твой 
знакомый. Лучше уточни у него, отправлял ли он тебе их.



Сети WI-FI
С помощью Wi-Fi можно получить бесплатный интернет-доступ в 

общественных местах: кафе, отелях, торговых центрах и аэропортах. Так же 
является отличной возможностью выхода в Интернет, Но многие эксперты 
считают, что общедоступные WiFi сети не являются безопасными.

Советы по безопасности работы в общедоступных сетях Wi-f!
1. Не передавай свою личную информацию через 

общедоступные Wi-Fi сети. Работая в них, желательно не вводить 
пароли доступа, логины и какие-то номера;

2. Используй и обновляй антивирусные программы и 
брандмауэр. Тем самым ты обезопасишь себя от закачки вируса на твое 
устройство;

3. При использовании Wi-Fi отключи функцию «Общий 
доступ к файлам и принтерам». Данная функция закрыта по 
умолчанию, однако некоторые пользователи активируют её для 
удобства использования в работе или учебе;

4. Не используй публичный WI-FI для передачи личных 
данных, например, для выхода в социальные сети или в электронную 
почту;

5. Используй только защищенное соединение через HTTPS, а 
не HTTP, т.е. при наборе веб-адреса вводи именно «https://»;

6. В мобильном телефоне отключи функцию «Подключение к 
Wi-Fi автоматически». Не допускай автоматического подключения 
устройства к сетям Wi-Fi без твоего согласия.

Социальные сети
Социальная сеть - это сайт, который предоставляет возможность людям 

осуществлять общение между собой в интернете. Чаще всего в них для 
каждого человека выделяется своя личная страничка, на которой он 
указывает о себе различную информацию, начиная от имени, фамилии и 
заканчивая личными фотографиями. Многие пользователи не понимают, что 
информация, размещенная ими в социальных сетях, может быть найдена и 
использована кем угодно, в том числе не обязательно с благими 
намерениями.
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